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Zasady korzystania z bankowosci internetowej eBankNet

PIERWSZE KROKI

1. ADRES INTERNETOWY STRONY LOGOWANIA:

1) Wejdz na strone internetowa Banku: www.bsmiedzyrzec.pl
2) W prawym gérnym roku kliknij na przycisk ,ZALOGUJ SIE” [patrz rys. ponizej {]

N - | Foltyka prywatnosci | Mapa serwisu | Placowki | Kontakt | Bankomaty

Bank Spotdzielczy ZALOGUY SIE
w Migdzyrzecu Podlaskim
wanie

X

EBANKNET

3) Wybierz z listy ,EBANKNET” [patrz rys. obok =]

4) Po kliknieciu zostaniesz przekierowany na strone
logowania do systemu bankowosci internetowej
eBankNet: https://ebank.bsmiedzyrzec.pl/#login
[patrz rysunek ponizej {]
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2. LOGIN I HAStO DOSTEPU

Uzytkownik otrzymuje od Banku Login i hasto startowe. Po wprowadzeniu Loginu a nastepnie Hasta
startowego, system wymusi ustalenie nowego Hasta dostepu.

Hasto dostepu powinno zawiera¢ co najmniej 8 znakow, w tym co najmniej po jednym znaku cyfry arabskiej,
duzej litery i matej litery (bez uzywania polskich znakéw tj. g, e, $, Z, itp.). W celu wzmocnienia sity
bezpieczeristwa hasta zaleca sie stosowanie w hasle tzw. znakéw specjalnych, tj. +, *, %, #, itp.

Ze wzgledow bezpieczenstwa zaleca sie zmiane hasta dostepu co najmniej raz w miesigcu. Zmiana hasta
jest mozliwa w systemie eBankNet (mdj profil/ zmiana hasta).

DODATKOWE INFORMACIE
3. KONSULTACIE Z BANKIEM

W razie probleméw z dostepem do systemu eBankNet a takze w celu zgtaszania probleméw z
funkcjonowaniem systemu lub dyspozycji zablokowania badz odblokowania dostepu do systemu nalezy sie
kontaktowaé pod numerem telefonu (+48) 83 371 55 79 w godzinach pracy Banku (7:30-17:00 w dni robocze
oraz soboty pracujace w godz. 7:30-13:00).

4. PODSTAWOWE ZASADY BEZPIECZENSTWA

1) Sprawdz poprawnosc¢ adresu strony logowania. W celu logowania do bankowosci internetowej
nalezy uzywac¢ wytgcznie adresu podanego przez Bank https://ebank.bsmiedzyrzec.pl/#login. Wszystkie
operacje po zalogowaniu sg automatycznie zabezpieczone protokotem SSL wykorzystujagcym klucz o
dtugosci 128 bitow. Uwidocznione jest to poprzez ukazanie sie symbolu ktédki obok paska z adresem z
prawej strony, co sygnalizuje, e strona jest szyfrowana i bezpieczna.

@ https:;//ebank.bsmiedzyrzec.pl/#login

Po dwukrotnym kliknieciu na ktddke powinna pojawi¢ sie informacja, dla kogo zostat wystawiony
certyfikat. Prawidtowa informacja to https://ebank.bsmiedzyrzec.pl. Nalezy sie takze upewnié, czy w
pasku adresowym przegladarki w nazwie strony widnieje oznaczenie https. W razie wszelkich
niezgodnosci prosimy o pilne zgtoszenie nieprawidtowosci w Banku na telefon wskazany na odwrotnej
stronie.
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Chron i dbaj o swoje hasta. Nigdy nie podawaj Hasta dostepu lub haset jednorazowych osobom
trzecim lub dzwonigcym i podajacym sie za pracownika Banku. Nie udostepniaj haset pocztg
elektroniczng na zadne zadanie. Nigdy nie trzymaj nazwy Loginu i Hasta dostepu razem w niechronionym
miejscu. W przypadku zagubienia/ zniszczenia/ kradziezy listy haset jednorazowych nalezy niezwtocznie
wykona¢ blokade dostepu do systemu (telefonicznie lub osobiscie w placéwce Banku) badz anulowaé
stracone listy haset za posrednictwem systemu eBankNet. Staraj sie zapamietac Login i Hasto dostepu
bez zbednego zapisywania.

Uwazaj na fatszywe e-maile. Bank nigdy nie wysyta swoim Klientom e-maili wymagajgcych podania
danych osobowych lub Hasta dostepu, albo Haset jednorazowych. Bank rowniez nie wysyta w tresci
wiadomosci linkdw do strony logowania ani nie przyjmuje drogg e-mailowa zlecern wykonania transakcji
ptatniczych. W przypadku zaistnienia w/w sytuacji prosimy o pilne zgtoszenie nieprawidtowosci w Banku
na telefon wskazany na odwrotnej stronie.

Aktualizuj system, program antywirusowy i przegladarke internetowa. Przegladarka internetowa
to program, ktéry stuzy do otwierania stron internetowych, takze tych do logowania do systemu
bankowosci internetowej. Nalezy zadbac o to, by na komputerze byta zawsze najnowsza wersja zaréwno
tej aplikacji jak i innych aplikacji stuzagcych poprawie bezpieczenstwa tj. np. programy antywirusowe.
Dostawcy oprogramowania na biezgco monitoruja poziom bezpieczerstwa i publikujg tatki uzupetniajace
ewentualne luki w oprogramowaniu.

Loguj sie na witasnym komputerze. Unikaj logowania z komputeréw, do ktérych nie masz petnego
zaufania (np. w kawiarenkach internetowych). Nigdy nie zachowuj haset w pamieci komputera
(szczegdlnie obcego).

Wykonuj poprawne wylogowanie z systemu. Do wylogowania z systemu uzywaj linku ,wyloguj”.
Jesli nie jeste$ pewien, czy nastgpito poprawne wylogowanie, wrd¢ na strone logowania aby sprawdzié
czy nie jestes$ zalogowany.

Najnowsze informacje dotyczace bezpieczenistwa moina S$ledzi¢ na stronie internetowej Banku
http://www.bsmiedzyrzec.pl/bezpieczenstwo.
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